Desmantelan a grupo de ciberdelincuentes "mas danino del mundo"
que intento hackear al estudio Guyer & Regules

El ataque al estudio uruguayo ocurrio en 2023 y
comprometio informacion sensible de la compaiia
"incluyendo pasaportes, contratos y documentos

bancarios y fiscales”.
20/02/2024

En base a AFP

Una operacion policial internacional desmantelo al grupo de
ciberdelincuentes Lockbit, presentado como "el mas dafnino" del mundo
por ataques que perjudicaron a miles de personas y causaron pérdidas
millonarias a hospitales, alcaldias u otras instituciones.

En setiembre de 2023 este grupo intento hackear al estudio Guyer &
Regules, dedicado a asuntos legales, contables e impositivos complejos.

Segun la NCA, el grupo ataco a "miles de victimas en todo el mundo" y

causo6 pérdidas que ascienden a miles de millones de dolares, incluidos los
| las vietimas,

"Hackeamos a los hackers", dijo Graeme Biggar, director general de la NCA,

anunciando la neutralizacion de LockBit en una conferencia de prensa en
Londres.

LockBit se centro en infraestructuras criticas y grandes grupos industriales,
con demandas de rescate que oscilan entre 5,4 y 75,4 millones de délares.

En 2023, el grupo ataco al operador postal britanico, a un hospital
canadiense para ninos, y en Francia a los hospitales de Corbeil Essonnes y
Versalles en la region parisina.

Los ciberdelincuentes ponian a disposicion de sus "afiliados" herramientas e
infraestructuras que les permitian realizar ataques. Estos consistian en

infectar la red informatica de las victimas para robar sus datos v cifrar sus
archivos,

Se exigia un rescate en criptomonedas para descifrar y recuperar la
informacion, bajo amenaza de publicar los datos de las victimas.
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La empresa Birmingham Cyber Arms, dedicada al desarrollo de hardware
de inteligencia de amenazas y seguridad ofensiva, informoé que el estudio
uruguayo fue victima de un ataque en el que se vio comprometida
"informacion sensible de la compania y clientes incluyendo pasaportes,
contratos y documentos bancarios y fiscales" y el rescate solicitado por
dicha informacion ascendia a US$ 300.000.

LockBit recibié mas de 120 millones de dolares en rescates en total, segan
Estados Unidos, donde cinco personas -entre ellas dos ciudadanos rusos-,
estan siendo procesadas.

Segun el jefe de la NCA, las investigaciones no revelaron un "apoyo directo"

del Estado ruso hacia LockBit, pero si una "tolerancia" hacia la_
ciberdelincuencia en Rusia.

"Son delincuentes cibernéticos. Tienen su sede en todo el mundo. Hay
una gran concentracion de estos individuos en Rusia y a menudo hablan
ruso"”, subrayo.

LockBit esta considerado uno de los software maliciosos mas activos del
mundo, con mas de 2.500 victimas, "entre ellas hospitales, ayuntamientos y
empresas de todos los tamanos", indicé en un comunicado la fiscalia de
Paris.

La operacion permitio, segun la fiscalia de Paris, "tomar el control de una
parte importante de la infraestructura del software LockBit, incluido el
'darknet"' y la "Wall of Shame” (Muro de la Verguenza) "dgndm

Segun la NCA britanica, mas de 200 cuentas de criptomonedas
relacionadas con el grupo fueron congeladas y los investigadores obtuvieron
mas de 1.000 claves necesarias para descifrar los datos con el fin de
devolverlos a sus propietarios.

"Este sitio estd ahora bajo control de las fuerzas del orden", indica un

mensaje en un sitio de LockBit, precisando que la NCA britanica tomo el
control del sitio, en cooperacion con el FBI estadounidense y las agencias de
varios paises.

En noviembre de 2022, el Departamento de Justicia de Estados Unidos
(Dod) califico el programa malicioso LockBit como el "mas activo y
destructivo de las variantes en el mundo".
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