Cuando el Estado te
escucha

Asi define el politélogo Nicolas Alvarez a los sistemas de Inteligencia del Estado. Afirma que los
politicos no ponen el acento en los controles porque no es un tema electoralmente rentable. La
puesta en marcha del Guardian puso en el tapete las garantias del "espionaje estatal”.

Por GONZALO TERRA 15 mayo 2016

Este mes el Ministerio del Interior puso oficialmente en marcha El Guardian, sistema adquirido
"en secreto" a mediados de 2013 que potencia y centraliza la vigilancia de las comunicaciones
(Ilamadas, correos electronicos y redes sociales) a cargo de 22 unidades del Ministerio del
Interior. La herramienta, que comenzé a implementarse en medio de una polémica, forma parte
de una politica dirigida a fortalecer los servicios de Inteligencia del Estado. Tras la compra del
Guardian, en mayo de 2014 y también en secreto, el Ministerio del Interior se interes6 en adquirir
Galileo, un controvertido programa de espionaje que, de forma totalmente invisible, infecta los
dispositivos de la persona vigilada, permitiendo sustraer datos, mensajes, llamadas y correos. El
sistema intereso a las autoridades pero no se compro por falta de crédito presupuestal.

Fuentes del Ministerio del Interior consultadas por El Pais explicaron que en la Ultima década ha
aumentado "sensiblemente" el presupuesto y la dotacion de recursos humanos destinados a las
tareas de Inteligencia y lo justificaron por "el incremento de la actividad de organizaciones
dedicadas al delito transnacional (drogas, trata, lavado)" y "nuevas amenazas" a la seguridad
nacional, como el terrorismo. No obstante, cualquier informacion vinculada al tema, ya sea
presupuesto, recursos humanos o nimero de escuchas, es considerada un secreto de Estado.

Las vigilancias electrénicas estan permitidas por ley y su fruto es una prueba admitida por la
Justicia. Hay dispositivos para realizar escuchas e interceptar correos electronicos en
dependencias de los ministerios de Interior y Defensa, Aduanas, Armada, Ejército y Fuerza
Aérea. Fuentes consultadas estimaron que en todo el Estado hay "centenares" de funcionarios
dedicados a hacer inteligencia y que el material que se obtiene se analiza en &mbitos
"compartimentados” y bajo procedimientos sobre "los que en muchos casos no se rinde cuenta”.

Modernizar los dispositivos para llevarlas a cabo es una necesidad para los Estados frente al
poder del crimen organizado. Sin embargo, el debate sobre el uso racional de técnicas de
vigilancia que violan derechos elementales de las personas y las garantias que el Estados debe
ofrecer sigue sobre la mesa.

En la detencién del narco mexicano lider del cartel de Los Cuinis, el ministro Bonomi dijo que se
habia usado El Guardian y dias después debi6 corregir, lo negé pero al mismo tiempo admitié
gue el sistema se habia utilizado en otros dos casos, con autorizacion judicial pero sin la firma
electronica que exige el protocolo acordado con la Suprema Corte. La situacion provoco una
fuerte reaccion politica. Pero mas alla del caso puntual, la Suprema Corte, abogados defensores,
actores politicos, representantes de la sociedad civil y académicos coinciden en que el marco
legal que hoy rige las tareas de Inteligencia del Estado no es suficiente para darle garantias a la
ciudadania.



Te escucho.

El Relator Especial de las Naciones Unidas sobre Libertad de Expresion, Frank LaRue, ha
sefialado que "la vigilancia de las comunicaciones debe ser entendida como un acto altamente
intrusivo que potencialmente interfiere con los derechos a la libertad de expresion y a la
privacidad, y amenaza las bases de una sociedad democratica".

El presidente de la Suprema Corte de Justicia, Ricardo Pérez Manrique, dijo a El Pais que los
jueces y fiscales "tratan de hacer un uso prudente” de la vigilancia electronica, aunque admitio:
"ahora hay una tendencia, por la eficacia del sistema, a utilizarlo en delitos que no son graves y
€s0 no es lo mas conveniente porque hay que graduar la herramienta en funcion del grado de
afectacion del derecho de las personas. La interceptacion de llamadas y correos electronicos
deja expuesta toda la vida privada de la persona y por mas que la documentacion se utilice con
fines adecuados a la investigacion, hay que pensar que también quedan expuestos terceros y
todos tenemos derecho a no tener injerencias ilegales en nuestra vida privada. Por eso hay que
graduar el uso de estas herramientas”, explico.

En el caso del Guardian, Pérez Manrique puntualiz6 que su uso "es un tema del Ministerio del
Interior" y el Poder Judicial solo dicta las 6rdenes. La Suprema Corte recibira informacién de las
empresas de telecomunicaciones sobre las medidas de interceptacion efectivizadas para
compararlas con las érdenes judiciales libradas. Eventualmente, asi se podran detectar
inconsistencias. "El Poder Judicial no esta en condiciones de hacer un control directo del
Guardian", afirmé el presidente de la Suprema Corte.

Fuentes judiciales dijeron a El Pais que si bien la normativa sefiala claramente que no "debe"
hacerse la escucha sin orden judicial, no estan en condiciones de asegurar que el sistema sea
garantista.

El vicepresidente de la Asociacion de Magistrados del Uruguay, Marcos Seijas, entiende que hay
un uso racional de las vigilancias electronicas.

"El esclarecimiento del delito y el valor justicia se imponen al derecho a la intimidad. En casos
graves en los cuales se justifica la vigilancia electronica, como con el narcotréfico, trata de
personas, trafico de armas, homicidios, copamientos, se protege el interés general y,
particularmente, el bien juridico vulnerado a la victima, por sobre la intimidad del presunto
victimario", sefiald. Agregd que "se ha incrementado el uso de la vigilancia electronica”, un
método que "debe practicarse cuando no existen otros medios de prueba mas eficaces o
disponibles. No entiendo que haya abuso en ese sentido", afirmdé. Para Seijas, "el avance
tecnoldgico es importante y continuo. Las organizaciones criminales nacionales y
transnacionales cuentan con tecnologia necesaria y sofisticada para la preparacién y ejecucion
de los crimenes. Por eso, ni el Poder Judicial, ni el Ministerio Publico ni la Policia pueden
estancarse y perseguir el crimen utilizando medios obsoletos".

El presidente del Colegio de Abogados, Eugenio Xavier de Mello, considerd que la puesta en
marcha del Guardian tiene un lado positivo ya que centraliza lo que hacian 22 sistemas de
escucha independientes "que eran un peligro”, aunque al mismo tiempo "se potencia la
capacidad de interceptacion y contralor, lo que obliga a mejorar las garantias".



"Hace algo mas de un afio tuvimos una amable entrevista con el director general de Secretaria
del Ministerio del Interior, Charles Carrera, y le propusimos que El Guardian tuviera una auditoria
externa al Ministerio que diera garantias a todas las partes. Debe haber certeza sobre las
interceptaciones y los registros que se obtienen. También pedimos un mecanismo automatico
gue eximiera de interceptar las comunicaciones entre quien esta siendo investigado y su
abogado, algo que es ilegal. Meses después presentamos algunas otras propuestas pero hasta
ahora no hemos tenido respuesta”, explicé Xavier De Mello.

El Colegio de Abogados también espera que se lleve un registro de todas las personas que
hayan sido objeto de interceptacién para que ellas puedan consultar si lo creen necesario.
"Tomamos como ejemplo lo que ocurrié en Alemania Oriental donde habia un registro de
quienes habian sido escuchados. Los que alli figuraban podian averiguar el motivo de la
vigilancia", dijo Xavier De Mello.

"Es un tema delicado y es necesario determinar con claridad por cuantas manos pasa la
informacion, qué pasa con el material que se descarta, qué ocurre con quienes fueron
escuchados pero no formaban parte de la investigacion, etc. Es un tema muy sensible para los
derechos de las personas”, sostuvo el abogado.

Agregd que "el avance de la tecnologia obliga a mejorar la legislacion para proteger a la gente
frente a sistemas que son cada vez mas invasivos. Esto cambia tanto que en algiin momento se
puede ir de madre. Los derechos basicos de la gente no pueden ser violados por un gran
hermano que sigue creciendo".

El presidente de la Suprema Corte admitié que hay un "terreno resbaladizo" cuando quedan
involucrados en las escuchas terceros que no forman parte de la investigacion. Otro aspecto gris
tiene que ver con la conservacion y destruccion del material colectado. "Deberia haber un
protocolo para garantizar que ese material no serda en el futuro un elemento de presion para la
persona que fue vigilada. Francamente no sé si esto esta regulado”, dijo Pérez Manrique.

Las grabaciones se guardan hasta el cumplimiento de la condena y el actuario de la sede las
conserva en la caja fuerte del juzgado.

Seijas admiti6é que quienes fueron vigilados en el marco de una investigacion pero luego, por
diferentes razones, no forman parte de la causa, no son notificados que sus comunicaciones
fueron interceptadas. "Generalmente no se hace. Ministros de Tribunales de Apelaciones en lo
Penal han entendido que si debe notificase a quien fue objeto de interceptacién telefénica y asi
lo han sugerido. No obstante, se debe ser cuidadoso en caso de que se pueda retomar la
investigacion. Es un tema para pensar porque tiene varias aristas", sostuvo Seijas.

El abogado Fabrizio Scrollini, master en Politicas Publicas en la Universidad de Victoria (Nueva
Zelandia) y miembro fundador de organizaciones dedicadas a la proteccion de datos personales,
consideré que el protocolo entre el Ministerio del Interior y la Suprema Corte para manejar El
Guardian es un "positivo paso inicial" aunque "es necesario que exista también transparencia
hacia la sociedad y al Parlamento. En su formato actual, el memorandum es insuficiente para
una regulacion global de la interceptacion de comunicaciones en el pais".

"El Ministerio ha tratado de comunicar mejor lo que hace este software y eso es positivo. Pero no
sustituye un protocolo de rango legal, con salvaguardas y auditorias. Mal organizada su
ejecucion, El Guardian podria presentar riesgos juridicos, incluso al cumplir con la misién para la
gue tedricamente fue comprado. El Guardian es solo el comienzo de una serie de tecnologias
gue ha adquirido el Ministerio. La falta de transparencia en las compras, sumada a que muchas
de estas tecnologias tienen implicancias en términos de derechos humanos, hacen que sea
necesaria la supervision parlamentaria”, detallo.



Para Scrollini, "el Ministerio debe demostrar que sus nuevas capacidades tecnoldgicas son
relevantes y Utiles para proteger a la sociedad, no para oficiar de gran hermano. Y la Unica forma
de hacer esto es transparentando su gestion frente a la sociedad y frente a los representantes

An

gue el pueblo eligi¢”.

Nicolas Alvarez, licenciado en Ciencia Politica, es de los pocos académicos que en los Ultimos
afos ha realizado trabajos referidos a la Inteligencia del Estado. Dice que esto se debe a que
sigue siendo un tema "tabd" y al dificil acceso a fuentes de informacién dado el "secretismo" que
rige la actividad.

"Las garantias necesarias para las tareas de Inteligencia en Uruguay no estan. Esto no quiere
decir que solo los funcionarios de Inteligencia puedan cometer abusos, la inteligencia se ha
usado durante mucho tiempo con fines politicos, no quiero decir que esto esté pasando, pero tal
y como estan las cosas hoy, puede pasar perfectamente. El Parlamento, que es el 6rgano mas
representativo de las democracias modernas, no tiene control sobre una de las areas mas
sensibles del Estado. Esta es la realidad, y por eso digo que no hay garantias”, sentencio.

Considera "irrelevante" el hecho de que el Poder Ejecutivo pueda tener poco o mucho control
sobre la inteligencia. "La cuestién de fondo es que hay algo basico en la democracia y son los
chequeos y balances", explicé.

Alvarez estimo que los criterios de rendicion de cuentas son aplicables a las tareas de
Inteligencia del Estado. "Que la inteligencia necesite del secreto para su efectividad y que la
democracia resida en una rendicion de cuentas precisa no quiere decir que hay una
incompatibilidad. Un servicio de inteligencia puede ser extremadamente eficiente y eficaz y estar
sujeto a rendicidn de cuentas. Porque rendir cuentas no es gritar a los cuatro vientos las
operaciones que realizd o va a realizar un servicio, seria tonto que alguien pidiera o pensara
eso".
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La politica.

La polémica que roded la puesta en marcha del Guardian hizo que la oposicion acordara insistir
con la aprobacion de un proyecto de ley que permita el control parlamentario de los servicios de
inteligencia, en sintonia con una tendencia de los afios 70 en paises como Estados Unidos,
Canada y Australia y que hoy, bajo diversas modalidades, se aplica en Argentina, Brasil, Chile o
Pera.


http://imgur.com/3Cc9sxc

El senador colorado Pedro Bordaberry dijo que ese es el camino. "Es nuestra intencién que
exista un control parlamentario de las actividades de inteligencia. El ambito natural es la
comision de seguridad. Hoy no hay garantias para los ciudadanos honestos, alcanza con ver lo
gue ha pasado con El Guardian y las versiones que ha dado el ministro Bonomi. Hay que definir
prioridades en las comisiones y este es un buen momento para trabajar sobre un proyecto de ley
sobre el que se avanz6 mucho en la legislatura anterior. Hay que ver si el oficialismo tiene
voluntad politica para garantizar el control parlamentario”, sostuvo Bordaberry.

El senador blanco Javier Garcia se manifesto en el mismo sentido. "Hubo avances cuando se
discutié aquel proyecto de ley. Debemos continuar en esa senda. Hoy estamos a ciegas. El
coordinador de los Servicios de Inteligencia del Estado depende de la Presidencia y esa es una
debilidad. Las democracias tienen al Parlamento como garantia, y donde funcionan bien es
porque el Parlamento controla a los servicios de inteligencia del Estado. Lo que acaba de ocurrir
con El Guardian es gravisimo. Admitir que se us0 sin orden judicial, por lo menos sin la firma
electronica como se habia acordado con la Justicia, es motivo de renuncia en cualquier otro pais.
Fue todo muy confuso y estos temas no pueden tratarse de esa manera porque esta en juego el
derecho de la gente", sostuvo Garcia.

El politélogo Nicolas Alvarez conside-ro al control parlamentario de la inteligencia un elemento
central. "Pasaron treinta afios desde la restauracion democréatica y no hemos logrado crear un
mecanismo institucional confiable que garantice la correcta utilizacion de los servicios", indicé.

El caso concreto del coordinador lo califica como un tema "delicado". "El General Washington
Martinez es el tercer coordinador desde que se cre6 el cargo. De las actuaciones anteriores no
sabemos mucho, el Parlamento tampoco sabe mucho y ese es el problema, que el Parlamento
no sepa. Otra cuestidn que ha rodeado al cargo ha sido que desde que se cred es mas el tiempo
gue estuvo acéfalo que lo que estuvo en funcionamiento. Un coordinador es una buena figura si
la enmarcamos dentro de un sistema de inteligencia serio, como el que propone el proyecto de
ley que duerme en el Parlamento. El contralor parlamentario es fundamental, pero no porque los
coordinadores sean deshonestos, esto no es una cuestion personal, es una cuestion de construir
una mejor institucionalidad", sostuvo Alvarez. (Produccion Valeria Gil)

La escucha a Dilmay Lula, el interés general y el plutonio.

Recientemente, durante la investigacion de corrupcion en Brasil, el juez de la causa autorizo la
divulgacién de una escucha que se le realiz6 a la presidenta Dilma Rousseff. Hablaba con Lula, y
la escucha probaba que lo habia designado ministro para evitar a la Justicia. ¢ Es valido divulgar
una conversacion privada aunque el tema sea de interés para la ciudadania? El presidente de la
Suprema Corte, Ricardo Pérez Manrique, lo consideré un hecho que en Uruguay no deberia
pasar porque la confidencialidad se debe asegurar a toda costa.

Por otra parte, el abogado Fabrizio Scrollini considera que los temas de Inteligencia son ajenos a
la gente porque se entiende que "si no tengo nada que esconder, no tengo nada que temer".
"Mucha gente piensa que no se precisa nadie que lo controle. La potencialidad de las
tecnologias para vulnerar derechos humanos basicos es grande. No existe demasiado
entendimiento sobre lo que implica. Es inevitable que empresas comiencen a comercializar estas
tecnologias a los Estados, pero eso no quiere decir que deba realizarse sin ningun tipo de
control. Frente a estos temas es que el manejo de estas tecnologias es el equivalente a manejar
plutonio. Deben usarse en cantidades reducidas, con mecanismos de manejo claro, y mucho
control”.



Martinez coordina.

El pasado 6 de abril el presidente Vazquez designd al excomandante en jefe de la Fuerza Aérea,
Washington Martinez, en el cargo de Coordinador de los Servicios de Inteligencia del Estado. El
coordinador depende directamente del presidente de la Republica, puede "disponer de apoyo y
toda la informacion que posean el conjunto de organismos de Inteligencia del Estado,
independientes entre si, que ejecuten actividades especificas de Inteligencia”. Esos organismos
estan distribuidos en los ministerios de Interior, Defensa, Relaciones Exteriores, y Aduanas,
Banco Central y Fuerzas Armadas.

Ministerio de Defensa destina US$ 3 millones.

El Ministerio de Defensa tiene un presupuesto para Inteligencia que supera los 3 millones de
dolares al afio, segun fuentes de esa cartera. Sefialaron que la coordinacion con el Ministerio del
Interior es "casi nula" y que el trabajo se enfoca a identificar "todo tipo de amenaza a la
seguridad nacional, sea climatica o militar".



