Los nuevos documentos de Snowden revelan un plan de
espionaje de Gran Bretaia en Argentina por Malvinas

TN.com.ar, en asociacion con The Intercept, periédico on-line encargado de trabajar los
archivos filtrados por el “topo” de la CIA, tuvo acceso a los documentos inéditos.
Correos, memos, presentaciones y comunicados internos, con operaciones encubiertas,
de intercepcion, intervencion y otras maniobras de los grupos de tareas en el pais.
¢, Todos somos espiados?
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Un invasivo y agresivo plan para sostener su poder sobre las Islas Malvinas con espionaje y
vigilancia masiva como principales armas. Eso exponen los archivos filtrados por el “topo” de la
CIA, Edward Snowden, a los que logréo acceder TN.com.ar, en asociacion con The Intercept,
periodico on-line encargado de trabajar con esa documentaciéon. Este material contiene correos,
memos, presentaciones y comunicados internos, que datan desde 2006 hasta 2011 inclusive. El
espionaje incluye operaciones encubiertas en redes sociales, intervencion de comunicaciones
militares y de seguridad. Todo con un claro objetivo: estar informados acerca de los planes de
Argentina respecto de las Islas Malvinas e influir en la opinién publica.

Esta nueva documentacion, inédita hasta el momento, expone cOmo sus grupos de tareas mas
secretos utilizaron el juego sucio y la desinformacién sistematica para lanzar su ciber-ofensiva.

EL GRUPO DE TAREAS: JTRIG

Segun revelan los archivos de Snowden, el JTRIG (Joint Threat Research and Intelligence
Group: Grupo de Busqueda e Inteligencia contra Amenazas), una dependencia oscura y secreta
de la GCHQ (Central de Inteligencia del Gobierno Britanico), llevé adelante un plan encubierto
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llamado "Operacion Quito" desde el 2009 (ver mas sobre ese cable acd). Estos documentos
califican a la misiébn como de "larga duracién y alcance y de efectos pioneros".

Objetivo: "Prevenir que la Argentina recupere las Islas Malvinas”

El gobierno de Gran Bretafia, que ocupa y administra las Islas Malvinas desde 1833, viene
sistematicamente rechazando a la Argentina y los continuos llamados internacionales para abrir
las negociaciones. Preocupado por el apoyo regional, distintas divisiones de sus servicios de
inteligencia fueron delegadas, segun los documentos, para que "apoyaran las metas de la
FCO (Foreign Commonwealth Office: Oficina de Asuntos Extranjeros) del Reino Unido" respecto
de las Islas Malvinas.

De acuerdo al material filtrado, el principal objetivo de la Oficina de Asuntos Extranjeros
era "prevenir que la Argentina recupere las Islas Malvinas” y agrega que “nuevas operaciones
cibernéticas” se estaban llevando a cabo para mediados del 2011.

CONFLICTO Y ALIADOS

Las tensiones entre Gran Bretafia y Argentina, que combatieron por el archipiélago en 1982,
llegaron a un punto culmine en 2010 con el descubrimiento britanico de importantes reservas de
petréleo alejadas de sus costas, equivalentes a varios miles de millones de dolares.

El gobierno britdnico alega que el debate termina con la propia decision de los habitantes de la
isla. EI Primer Ministro inglés, David Cameron, sostiene que las Islas seguiran siendo parte del
Reino mientras los propios kelpers asi lo deseen y en tanto y en cuanto asi sea, ho hay espacio
para mayor disputa.

Cristina Kirchner encabezé una avanzada regional e internacional para que distintos lideres y
referentes lograran resoluciones en distintos organismos internacionales que apoyen el reclamo
de soberania sobre las islas, oponiéndose en todas las ocasiones contra lo que ella denomind
como "los ultimos vestigios del colonialismo".

Estados Unidos, el mas cercano aliado britanico, no se pronuncié a favor del Reino Unido y eligi
no mediar entre ambos paises durante el 2010. ElI Primer Ministro Cameron describid esta
posicion norteamericana como "decepcionante".

ARGENTINA: OBJETIVO DE "ALTA PRIORIDAD"

Los esfuerzos de las centrales de inteligencia britanicas realizados entre 2008 y 2011, que es el
periodo que cubren los documentos, no fueron sélo limitados al ya mencionado JTRIG.

La vigilancia de las comunicaciones de "militares y lideres" en varias plataformas fue
considerado una "operacion de alta prioridad”. A pesar de que la administracion de Barack
Obama no apoyoO publicamente a su principal aliado, la asistencia de la NSA, su central de
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inteligencia, tuvo un rol de cooperacion primordial en sus operaciones por lo menos hasta el
2010.

De acuerdo con lo expresado en el documento "NSA Extended Enterprise Report" (ver mas de
este documento aca), fechado en julio de 2008 y basado en encuentros entre oficiales de la
central de inteligencia estadounidense y representantes de la GCHQ, Argentina era "el principal
interés de la central de inteligencia britanica en la region”.

La total extension de las operaciones de JTRIG y sus efectos ya fueron revelados por Snowden
con The Intercept junto a la NBC.

Se demostré entonces que este grupo de espias, denominado JTRIG, desarroll6 varias técnicas
para recolectar informacion de inteligencia, implantar propaganda encubierta, y disminuir o
desacreditar oponentes. Para esto, utilizan formas de engafio, como las reconocidas "honey
traps", que no son otra cosa que carnadas sexuales para atrapar a la victima.

El JTRIG tiene la capacidad de plantar posteos en los muros de Facebook "de todas las
personas de un pais entero".

Como reportd The Intercept el afio pasado, trabajando directamente con Edward Snowden y
como ahora lo hace en sociedad con TN.com.ar, JTRIG "ha desarrollado herramientas para
plagar internet con informacién falsa, incluyendo la habilidad para manipular encuestas online,
inflar artificialmente la cantidad de personas que visitan determinadas paginas o amplificar los
pedidos de sancidén en YouTube para videos con contenidos que no les favorezcan”. Eso, entre
varias otras capacidades, como la de plantar posteos en los muros de Facebook "de todas las
personas de un pais entero".

De acuerdo con un estudio de la DSTL (Defence Science and Technology Laboratory:
Laboratorio de Ciencia, Defensa y Tecnologia), "el lenguaje de las operaciones de JTRIG es
caracterizado por términos como la desacreditacion, promover la desconfianza, disuadir,
decepcionar, irrumpir, demorar, denegar o denigrar".

LAS OPERACIONES

Las actividades de esta unidad generalmente se separan entre dos categorias "simbdlicas":
operaciones online sobre la inteligencia humana, llamadas OPERACIONES HUMINT (human
intelligence), y las OPERACIONES DE EFECTOS.

Las HUMINT son recolecciones de informacién de determinadas personas que actian como
objetivos de la operacion, realizadas a través del seguimiento pasivo o incluso a través de la
interaccidn con este objetivo utilizando nombres apécrifos. Estas acciones a veces pueden ser
utilizadas para apoyar otras operaciones de agentes del MI-6 (Servicio de Inteligencia Secreto: el
paralelo de la CIA en Estados Unidos, pero britanico) que actdan en el lugar, encubiertos.
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Las operaciones de efectos son usadas para lograr “decepcion” en las redes sociales. Un
catadlogo completo de las capacidades de este grupo de tareas que data del 2012 puede ser
leido para mayor comprension en el siguiente documento filtrado: JTRIGL Tool Techniques.

En la “Operacion QUITO” la misién de este grupo para acompafar las metas de la Oficina de
Asuntos Extranjeros "relacionadas con Argentina y las Malvinas", es llamada "una accion con
efectos pioneros". Esa operacion, que en ese momento todavia estaba en etapa preparativa
segun se explica en los primeros documentos recientemente filtrados por Snowden para
TN.com.ar, pasoé de "estar en plena etapa preparatoria” a estar "casi completa” para el 2009.

El estudio (antes citado) de la DSTL sobre JTRIG, publicado en marzo de 2011, declara que una
de las pretensiones de la unidad era "prevenir’ que Argentina recuperara las Malvinas utilizando
técnicas de Inteligencia Humana (HUMINT).

Un documento del Centro de Andlisis de datos de la GCHQ (ver méas de este documento aca) de
ese afio expone que "el andlisis para ayudar las operaciones ciber-ofensivas" en Argentina habia
progresado "DE ROJO A VERDE"-o, para decirlo sencillamente, de inactivas a activas-, durante
ese cuarto de afio, dando una clara evidencia de un desarrollo operacional ya activo en
Argentina desde el 2011.

EL TRABAJO EN LA REGION Y LA OPORTUNIDAD EN CHILE

La mision de la central de inteligencia britanica respecto a su preocupacion por las Islas Malvinas
parece también extenderse mas alla de Argentina e involucra a lideres regionales y sus
respectivas actitudes. Los nuevos documentos revelan una reunion en noviembre de 2011
llamada "Mission Driven Access" (ver mas de este documento acd), en la que se junté a los
agentes de inteligencia para "seguir trabajando en una misién pionera ya concretada".

En ese encuentro se trataron de desarrollar nuevas ideas para el escenario politico internacional.
Hablando de estos distintos escenarios politicos, un documento explica: "La GCHQ ha trabajado
por debajo de las expectativas en Brasil, mientras hay crecientes preocupaciones de que las
actitudes sudamericanas con respecto a Malvinas estan cambiando y ubicandose detras de la
iniciativa argentina".

A la vez, también destacan: "Una futura visita ministerial a Chile va a proveer una oportunidad
para contrarrestar esta tendencia, y nuestra Oficina de Asuntos Extranjeros esta a la espera de
consejos".

En febrero de 2012, Mercopress reporté que Chile habia recibido la notificacién oficial de una
posible visita del Secretario de la Oficina de Asuntos Extranjeros, Willlam Hague. La visita
finalmente tuvo lugar en noviembre de 2012.

En 2013, con un ojo puesto en la opinién internacional, el gobierno britanico llevé a cabo
un referéndum en las Malvinas, para determinar su posicion frente a continuar siendo parte del
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Reino Unido o no. Alli, todos los habitantes de las Islas votaron conservar su estatus como parte
del territorio britanico, salvo tres personas que votaron en contra de la propuesta.

EL CONFLICTO HOY

Las tensiones entre Inglaterra y Argentina contintan sin resolverse y la situacion se recalent6. La
semana pasada, el Secretario de Defensa britanico, Michael Fallon, anuncié un plan de 414
millones de dolares para proteger a las Malvinas luego de que nuestro pais supuestamente
comprara 12 aviones de combate rusos.

Fallon le dijo a la BBC que su intencion era preservar la decision kelper de "continuar siendo
britanicos".

TN.com.ar y The Intercept le pidieron explicaciones al gobierno britanico sobre su politica en el
Atlantico Sur. Al respecto, la central de inteligencia britanica (NSA), la GCHQ, se declinaron a
hacer comentarios sobre el tema.

También fueron consultados funcionarios argentinos: el canciller Héctor Timerman (Canciller) y el
Secretario de Asuntos Relacionados con las lIslas Malvinas, Daniel Filmus prefirieron no
expresarse al respecto hasta ver los documentos.
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